ANALISI DELLE RETI

WIRESHARK

Wireshark & uno strumento software per catturare ed interpretare i dati W] R EgIHAR K

che transitano su una rete.

In una rete transitano dati sottoforma di frame, datagrammi, pachetti o segmenti a seconda del loro contenuto,
possiamo omunque genericamente riferirci al termine pacchetti di dati.

Wireshark, &€ un programma definito anche analizzatore di rete, scaricabile liberamente dal sito

www.wireshark.org, e disponibile per diverse piattaforme.

Wireshark cattura i dati dall'interfaccia di rete selezionata e poi suddivide quanto catturato in pacchetti, stabilendo
dove iniziano e dove finiscono. Poi interpreta e presenta i dati secondo il protocollo utilizzato. | dati catturati
possono essere analizzati, subito o salvati per una successiva valutazione ed analisi ed i protocolli gestiti sono
molteplici.

La G.U.l. (Graphical User Interface) di Wireshark all’avvio si presenta in questo modo.
M Wireshark I'analizzatore di rete =n =l =

File Modifica Visualizza Vai Cattura Analizza Statistiche Telefonia Wireless Strumenti  Aiuto
Adma® RE ] = BERaaam

[ JApplica un fltro di visualizzazione ... <Ctrl-/> ~| Espressione... | +

Benvenuto in Wireshark FILTRO DI CATTURA

Cattura /

....usando questo fitro: [ [ [Digita un filtro di catiura -] ITuttE le interfacce mostrate ¥

Connessione rete wireless 2

FILTRO DI Connessione rete wireless N
Ubiquity VPN
VISUALIZZAZIONE Connessione alla rete locale (LAM)
WMware Metwork Adapter VMnetl AL
Wiviware Metwork Adapter VMinetd _A__ I
Connessione di rete Bluetooth 2

® usBPcspL e INTERFACCIA DI RETE

@ USBPcap2 R

Impara
Manuale utente - Wiki -+ Domande e risposte ° Mailing list
Stai eseguendo Wireshark 2.6.6 (v2.6.6-0-gdf342cd8). Ricevi aggiornamenti automatic.

Pronto per caricare o catturare Messun pacchetto Profilo: Default

Tramite i 3 campi evidenziati possiamo scegliere:
» su quale interfaccia di rete catturare i pacchetti dati, ad esempio sulla wifi o sulla scheda ethernet
» quale filtro di cattura utiizzare, cioé possiamo scegliere se catturare ad esempio solo i pacchetti dati che
utilizzano un protocollo TCP diretti alla porta 22.
* quale filtro di visualizzazione utilizzare, cioé possiamo scegliare cosa visualizzare anche in questo caso in

base al protocollo utilizzato o in base ad altre caratteristiche che vedremo piu avanti.


http://www.wireshark.org/

Approfondiremo poi come impostare i filtri.
Senza impostare alcun filtro di cattura proviamo a cliccare sull'interfaccia di rete che attualmente stiamo
utilizzando, ad esempio la connessione rete Wireless. In questo modo iniziera la cattura dei pacchetti che

verranno visualizzati al centro dell pagina.

File Modifica Visualizza Vai Cattura Analizza Statistiche Telefonia Wireless Strumenti  Aiuto
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(W] Applica un fitro di visualizzazione __<Ctrl-f>

Mo Time Source Destination Protocol  Length Info

= 1 0.0o0000 192.168.1.64 236.9.8.1 upp 92 52143 » 6666 Len=58 —1
2 @.379524 192.163.1.109 8.8.8.8 DNS 74 Standard query 8x5828 A www.google.com
3 8.420272 8.8.8.8 192.168.1.189 DNS 90 Standard query response @x5628 A www.google.com A 216.58.2085.100
4 9.475344 192.168.1.169 8.8.8.8 NS 89 Standard query Bxd2fa A clientservices.googleapis.com
6 ©.481412 fe8e: :ad69:161d:ffd.. ffe2::16 ICMPvE 9@ Multicast Listener Report Message v2
7 9.483582 192.168.1.109 224.0.0.251 MDNS 82 Standard query ©xeee@ PTR _googlecast. tcp.local, "QM" question
8 8.483702 fe8@: :ad69:161d: fd.. Tf@2:: MDNS 182 Standard query 8x8888 PTR _googlecast._tcp.local, "QM" question
16 @.585557 192.168.1.109 216.58.205.100 R 54 51872 » 443 [ACK] Seq=1 Ack=1 Win=66048 Len=@
11 @.511889 192.168.1.109 216.58.205.100 TLSv1.2 571 Client Hello
12 8.522876 8.8.8.8 192.168.1.189 DNS 185 Standard query response @xd2fa A clientservices.googleapis.com A 216.58.2085.99

14 @.523174
15 @.555362

168.1.189
.58.2085.188

79 Standard query @xb357 A accounts.google.com
60 443 = 51872 [ACK] Seg=1 Ack=518 Win=61952 Len=@8

192

168.1.189

17 @8.557863 192.168.1.189 216.58.285.99 TP 54 51873 » 443 [ACK] Seq=1 Ack=1 Win=66@48 Len=@

18 @.560318 192.168.1.109 239.255.255.250 S5DP 215 M-SEARCH * HTTP/1.1

19 @.57375@ 216.58.205.100 192.168.1.109 TLSv1.2 1484 Server Hello

28 8.574942 216.58.2085.188 192.168.1.189 TLSv1.2 1184 Certificate, Server Key Exchange, Server Hello Done

21 8.575844 192.168.1.189 216.58.2085.100 TP 54 51872 » 443 [ACK] Seq=518 Ack=2561 Win=66@48 Len=@ .

Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface @

Ethernet II, Src: Azurewav_@5:22:a2 (@9:24:23:05:22:a2), Dst: IPv4mcast @1 (@1:00:5e:00:00:01)
Internet Protocol Version 4, Src: 192.168.1.64, Dst: 238.6.0.1

User Datagram Protocol, Src Port: 52143, Dst Port: 6666 -
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(O 7 wireshark_DDD1ECE4-2437-4DD3-9CEC-7CA43630C432_201902051724 10_a02524.pcapng H Pacchetti: 1029 - visualizzati: 1029 (100.0%) H Profilo: Default
| pacchetti catturati vengono visualizzati di diverso colore a seconda del tipo di protocollo.
La visualizzazione dei pacchetti & sequenziale ed in ordine, essi vengono disposti in 5 colonne.
Tempo IP Sorgente IP Destinazione Protocollo Lunghezza Informazioni
0.000000 192.168.1.64 230.0.0.1 ubP 92 52143 + 6666 Len=50
0.379524 192.168.1.109 8.8.8.8. DNS 74 Standard Query 0x5028 a www.google.com

File Modifica \Visualizza Vai Cattura Anaslizza  Statistiche  Telefonia  Wireless  Strumenti  Aiuto
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[ applica un fitro di visualizzazione __ <Ctrl-/> ~ | Espressione...  +
| Time Source Destination Protocol  Length Info -

1 8.000008 192.168.1.64 230.0.8.1 UDF 92 52143 - 6666 Len=50 —

H 2 8.379524 192.168.1.1069 8.5.8.8 DNS. 74 Standard query @x5028 A www.google.com

i 3 9.420272 8.8.8.8 192.168.1.109 DS 9@ standard query response @x5828 A www.google.com A 216.58.205.100

H 4 0.475344 192.168.1.109 8.8.8.8 DNS 89 Standard query @xd2fa A clientservices.googleapis.com

: 6 8.451412 fe80::ad69:161d: Ffd.. T702::16 ICMPVE 9@ Multicast Listener Report Message v2

i 7 ©.483582 192.168.1.109 224.0.0.251 MDNS 82 standard query @xe@e® PTR _googlecast._tcp.local, "QM" question

H 2 8.453702 fe80::ad69:161d: Ffd.. Ffa2:: b MDNS 182 Standard query @x@08@ PTR _googlecast. tcp.local, "QM" question

: 18 8.585557 192.168.1.109 216.58.205.168 TP 54 51872 > 443 [ACK] Seq=1 Ack=1 Win=66848 Len=0

i 11 8.511889 192.168.1.109 216.58.205.100 TLSvl.2 571 Client Hello

H 12 8.522076 8.8.8.8 192.168.1.109 DNS 185 Standard query response @xd2fa A clientservices.googleapis.com A 216.58.205.99

: 14 8.523174 192.168.1.109 8.8.8.8 DNS 79 Standard query @xb357 A accounts.google.com

i 15 8.555362 216.58.205.100 192.168.1.109 TCP 6@ 443 » 51072 [ACK] Seq=1 Ack=518 Win-61852 Len-9

| 17 8.557063 192.168.1.109 216.58.205.99 TCP 54 51073 > 443 [ACK] Seq=1 Ack=1 Win-66848 Len=0 PACKET LIST

: 18 8.566318 192.168.1.169 239.255.255.258 SSDP 215 M-SEARCH * HTTP/1.1

i 19 8.573758 216.58.205.100 192.168.1.169 TLSw1.2 1484 Server Hello LISTA PACCHETTI

: 28 8.574942 216.58.205.108 192.168.1.169 TLSv1.2 1184 Certificate, Server Key Exchange, Server Hello Done

H 21 8.575044 192.168.1.109 216.58.205.100 TcP 54 51672 > 443 [ACK] Seq=518 Ack=2561 Win=66048 Len=0 -
> Frame 1: 92 bytes on wire (736 bits), 92 bytes captured (736 bits) on interface 8 PACKET DETAILS

I Ethernet II, Src: Azurewav_85:22:a2 (00:24:23:05:22:a2), Dst: IPvAmcast @1 (81:00:5c:00:80:01) Fl
[ Internet Protocol Version 4, Src: 192.168.1.64, Dst: 238.8.8.1 DETTAGLIO PACCHETTI

A (e e el S5 el SpHKE NS i (225 -
2000 ©1 @8 Se B0 00 B1 G0 24 23 85 22 a2 @8 06 45 68 -

2010 ©0 4e 41 83 00 80 01 11 do b2 & a8 O1 46 =6 00 PACKET BYTES

0020 af 00 8

ez CONTENUTO DEL PACCHETTO SELEZIONATO
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(O 7 wireshark_DDD1ECB4-2437-40D8-8CBC-7CA43630C432_20190205172410_a02524.pcapng || Pacchetti: 1029 - visualizzati: 1029 (100.0%) || profilo: Default




Nelle 3 sezioni sopra evidenziate troviamo una sintesi di ogni pacchetto, cioé il suo contenuto con dettagli che

contengono altre informazioni visualizzabili cliccando sopra ad ogni riga, ed in basso il contenuto in byte.

Con la visuale generale ¢ difficile visualizzare ogni informazione, per questo cliccando su uno specifico pacchetto

(ad esempio il secondo che é una richiesta DNS al server per conoscere l'indirizzo del sito www.google.com) si

apre una finestra con | dettagli del pacchetto.

‘ Wireshark . Pacchetto 2 . Connessione rete wireless

=N SR =)

4 Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
> Interface id: @ (\Device\NPF_{DDD1ECE4-2437-4DD8-9CBC-7CA43638(432})
Encapsulation type: Ethernet (1)
Arrival Time: Feb 5, 2819 17:24:11.912562080 ora solare Europa occidentale
[Time shift for this packet: ©.P20000000 seconds]
Epoch Time: 1549383851.912562080808 seconds
[Time delta from previocus captured frame: @.379524888 seconds]
[Time delta from previocus displayed frame: ©.37952488@ seconds]
[Time since reference or first frame: @.37952488@ seconds]
Frame Number: 2
Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:udp:dns]
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]
> |Ethernet II, Src: LiteonTe_54:54:49 (d@:53:49:54:54:49), Dst: Routerbo_asa:bc:32 (64:d1:54:aa:bc:32)
> Internet Protocol Version 4, Src: 192.168.1.189, Dst: 8.8.8.8
> User Datagram Protocol, Src Port: 56518, Dst Port: 53
> Domain Name System (query)

Beoe 43 54 54 49 @5 96

8l @@ 3c 13 34 @@ @@ 3@ 11 55 58 c@ ad @1 6d 83 @3 <4 Ux:--m
@3 @3 dc be @@ 35 @@ 28 71 b5 5@ 23 @1 @@ 8@ @l el B
B0 @0 00 @0 @8 @8 83 77 77 77 86 67 6T 6T 67 6¢ oW ww- googl
65 @3 63 6T 6d @@ @@ 81 @8 el - Com= -~ =

Questo sistema pud servire ad esempio per confrontare due pacchetti visualizzandoli contemporaneamente.

All'interno della visualizzazione dei dettagli del pacchetto, troviamo una struttura ad albero, ed ogni sezione viene

definita “sottoalbero” (subtree) . Cliccando sulla freccia a sinistra il sottoalbero si espande o si chiude.

Cliccando su un sottoalbero, vengono inoltre evidenziati i bytes interessati da quella sezione.

‘ Wireshark - Pacchetto 2 - Connessione rete wireless

=8 E=l =X

4 Frame 2: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @
> Interface id: @ (\Device\NPF_{DDD1ECB4-2437-4DD8-9CBC-7CA43638C432})
Encapsulation type: Ethernet (1)
Arrival Time: Feb 5, 2019 17:24:11.912562008 ora solare Europa occidentale
[Time shift for this packet: @.eeeseeess seconds]
Epoch Time: 1549383851.9125620888 seconds
[Time delta from previous captured frame: 8.379524880 seconds]
[Time delta from previous displayed frame: @.379524888 seconds]
[Time since reference or first frame: ©.379524800 seconds]
Frame Number: 2
Frame Length: 74 bytes (592 bits)
Capture Length: 74 bytes (592 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:udp:dns]
[Coloring Rule Name: UDP]
[Colorine Bule Strine: udo]
> |Ethernet II, Src: LiteonTe 54:54:49 (d@:53:49:54:54:49), Dst: Routerbo aa:bc:32 (64:d1:54:aa:bc:32) |
> Internet Protocol Version 4, Src: 192.168.1.189, Dst: 8.8.8.8
> User Datagram Protocol, Src Port: 56518, Dst Port: 53

> Domain N Syst
main Name System (query) //’ SOTTOALBERO
54d15433b|:31d053 4‘354544‘3@8 o =

1 T 00 B9 oo 8 LY ao 9L b

@8 88 dc be 8@ 35 @@ 28 71 b5 50 28 @1 00 00 01
B0 B2 00 @@ 0@ 9@ @3 77 77 77 @6 67 6T 6f 67 6c
65 83 63 6T 6d @@, @0 @1 @0 ol

9 cen

alslclc]

S5 ( q-P(--
©wW ww-googl

o b
BYTES IN ESADECIMALE CORRISPOMDENZ A IN CARATTERI ASCII



http://www.google.com/

Cominciamo a fare una distinzione con i termini che stiamo utilizzando, se parliamo di pacchetto, intendiamo

I'insieme di dati in uscita dal livello 3 (livello Rete) del modello ISO-OSI, se invece utilizziamo il termine frame,

intendiamo I'insieme di dati in uscita dal livello 2 (livello Collegamento) dello stesso modello.

Non dobbiamo dimenticare infatti che nel modello ISO-OSI viene effettuato un imbustamento multiplo, cioé ai

pacchetti in entrata ad ogni livello vengono aggiunti dei dati (intestazioni e code dette anche header e tail).

IMBUSTAMENTO MULTIPLO
DATI ISO/OSI TCPNIP
AH DATI
PH  DATI
SEGMENTO SH DATI s e
MESSAGGIO  TH DATI
PACCHETTO NH DATI
FRAME DH DATI oT | e
ALLA RETE
o0 filofiilo BIT PrysiaiLyer

Chiusa questa parentesi torniamo ad analizzare i dettagli del pacchetto, analizziamo ad esempio il contenuto della

prima riga.

4 [Frame 2} P4 bytes on wire (592 bits)] P4 bytes captured (592 bits)]on [interface @]

I Interface id: @ (\Device\NPF_{DDD1ECB4-2437-4DD8-9CBC-7CA43R3BC432])
Encapsulation type: Ethernet (1)
Arrival Time: Feb 5, 2819 17:24:11.912562888 ora solare Europa occidentale

[Time
Epoch
[Time
[Time
[Time
Frame
Frame

shift for this packet: ©.8680080088 seconds]

Time: 1549383851.912562888 seconds

delta from previous captured frame: 8.379524888 seconds]
delta from previous displayed frame: ©.379524808 seconds ]
since reference or first frame: 8.379524880 seconds)
Number: 2

Length: 74 bytes (592 bits)

Capture Length: 74 bytes (592 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ethertype:ip:udp:dns]
[Coloring Rule Name: UDP]

[Coloring Rule String: udp]

Ethernet
Internet

b7 v o

ITI, Src: LiteonTe_54:54:49 (dB8:53:49:54:54:49), Dst: Routerbo_aa:bc:32 (64:dl:54:a3a:bc:32)
Protocol Version 4, Src: 192.168.1.189, Dst: 8.8.8.8

User Datagram Protocol, Src Port: 56518, Dst Port: 53
Domain Name System (gquery)

Possiamo notare oltre al numero del pacchetto ed all’'interfaccia di acquisizione, la quantita di dati sulla linea e la

quantita di dati catturati. In questo caso coincidono, ma mettendo dei filtri pud accadere che non vengano

memorizzati tutti i dati che passano sulla linea (questo se si vuole utilizzare meno spazio sul PC).



Nel pannello PACKET BYTES, in basso troviamo il contenuto in bytes del pacchetto catturato.

64 dl 54 aa bc 32 d6 53 49 54 54 49 88 88 45 08 d-T--2-5 ITTI--E-

@8 3c 13 34 60 80 BP 11 55 58 cP aB ¥1 6d @8 BB Rt SRR RN CER] L
88 B3 dc be @@ 35 @@ 283 71 b5 59 23 @1 @8 88 8l S e e
60 0B 60 B0 60 88 @3 77 J7 77 06 67 6f 6f 67 B - - w ww-googl
65 83 63 6T 6d 20 @0 81 @6 8l escom: = -

OFFSET BYTES CONTENUTO IN HEX DATI IN ASCII

La prima colonna & un indice in esadecimale che rappresenta l'indirizzo di ogni byte. La prima riga inizia da 0000

e ci sono in tutto 16 bytes, pertanto la seconda riga iniziera in 10 (esadecimale).

Nella seconda colonna troviamo il contenuto in byte del pachetto dati.

Nella terza colonna troviamo lo stesso contenuto, visualizzato pero in caratteri ASCII, se un valore esadecimale,

non corrisponde ad alcun carattere ASCII, viene visualizzato un punto “.

Un clic con il pulsante destro sul pannello, apre una finestra consente di visualizzare il contenuto in bytes o in bit,
e la terza colonna in ASCII (American Standart Code for Information Interchange, codice standard americano per
lo scambio di informazioni) o in EBCDIC (Extended Binary Coded Decimal Interchange Code, sistema di codifica
ad 8 bit utilizzato dalla IBM).

[ l1me since reterence or TL1rsT Trame: ¥, 3/9524988 seconds |
Frame Numbern - I
Frame Length
Capture Leng:
[Frame is mg .85 Printable Text
[Frame is ig
[Protocols il

Copia byte come dump esadecimale + ASCI

...as Hex Dump

.85 a8 Hex Stream

[Coloring Ru +-as Raw Binary

[Coloring Ru ..a5 Escaped String
> Ethernet II, Sp ) ] Dst: Routerbo_aa
> Internet Protod @ Mostra byte in esadecimale 8.8

» User Datagram F .25 bits
> Domain Mame Sys
©  Moaostra testo sulla base del pacchetto

a5 ASCIT |
0000 [TIGEEL za .3 EBCDIC F -2-5 ITTI--E
( @9 3c 13 34 s —o—Co—HO— T OT—T—T ¥ UX---m
¢ @8 @3 dc be 8@ 35 @8 28 71 b5 58 28 @1 60 6@ @1 5-( q-P(
@0 0B @0 @@ 60 BB @3 77 77 77 86 67 6T 6T 67 6 w ww - googl
65 @3 63 6f 6d 88 @@ @1 @8 el &-com

Come detto prima, evidenziando una riga nel PACKET DETAILS, si evidenziano bytes corrispondenti nel
PACKET BYTES.

Caratteristica quest’ultima molto utile per analizzare eventuali problemi nella dissezione.

Per dissezione si intende I'operazione che Wireshark effettua (mediante i dissettori, propri strumenti software)
per effettuare I'analisi sintattica di un protocollo al fine di decodificarlo e presentarlo nell’interfaccia.

I dissettori sono la parte fondamentale di Wireshark.



FILTRI

Altra parte importante di Wireshark, sono i filtri. Mediante questo strumento riusciamo a ridurre la quantita di dati
catturati, concentrando I'attenzione su cid che & di nostro interesse.

Su Wireshark ci sono due tipi di filtri, i filtri di cattura (capture filters) e quelli di visualizzazione (display filters).

| primi agiscono sulla cattura dei pacchetti trascurando i pacchetti che non soddisfano i criteri stabiliti nel filtro.

| secondi agiscono solo sula visualizzazione, pertanto i pacchetti vengono catturati ma visualizzati secondo i
criteri indicati.

Altra differenza tra i due, € la sintassi utilizzata, nel caso dei filtri di cattura si utilizza una sintassi di basso livello
denominata Berkeley Packet Filter BPF, mentre invece i filtri di visualizzazione utilizzano una sintassi logica piu

comune ed utilizzata anche da altri programmi.

FILTRI DI CATTURA

Ricordiamo che I'utilizzo dei filtri di cattura riduce di molto la quantita di pacchetti catturati e memorizzati, e cio
influisce anche su cid che possiamo visualizzare tramite i filtri di visualizzazione (se un pacchetto non é stato
catturato non puo essere ovviamente visualizzato).

Lasciando vuoto il campo dei filtri di cattura Wireshark acquisira tutto, opzione questa che a volte pu¢ creare
problemi causati dalla quantita di dati (vedi ad esempio I'utilizzo di Wireshark in remoto).

Gli elementi che costituiscono un filtro di cattura sono; protocollo, direzione e tipo.

Ad esempio, tcp dst port 22, indica che si vogliono catturare i pacchetti trasmessi secondo il protocollo TCP, con
destinazione la porta 22.

In questo caso il protocollo ¢ il TCP, la direzione € dst (destiinazione) ed il tipo & porta 22.

La direzione puo essere di tipo src o dst, il primo src per catturare da uno specifico indirizzo di origne, il secondo

dst per catturare un pacchetto indirizzato ad uno specifico indirizzo di destinazione.

Oltre a definire una destinazione, si possono usare dei modificatori come src or dst oppure src and dst.

| tipi possibili sono: host, port, net, portrange. Se il tipo viene omesso si considera il primo host.

Direzione e protocollo possono essere omessi, pe cercare un tipo nellorigine o nella destinazione in tutti i
protocolli. Per esempio dst host 192.168.0.100 mostrerebbe solo il traffico che va a questo indirizzo IP.

Se si omette I'elemento dst verrebbe mostrato il traffico in ingresso ed in uscita dall'indirizzo IP indicato.

Il programma ci impedisce di inserire dei filtri con la sintassi sbagliata, pertanto riusciamo ad accorgerci subito di

eventuali errori.



Di seguito una serie di esempi, tratti dal manuale ufficiale di wireshark https://wiki.wireshark.org/

FILTRO

SIGNIFICATO

host 172.18.5.4

Cattura il traffico in entrata ed uscita dall’indirizzo 172.18.5.4

net 192.168.0.0/24
oppure
net 192.168.0.0 mask 255.255.255.0

Cattura tutto il traffico della rete indicata, cioée tutto il traffico da e
per gli indirizzi compresi tra 192.168.0.1 a 192.168.0.255

src net 192.168.0.0/24
oppure
src net 192.168.0.0 mask 255.255.255.0

Cattura il traffico proveniente dalla rete indicata, cioé tutto il
traffico proveniente dagli indirizzi compresi tra 192.168.0.1 a
192.168.0.255

dst net 192.168.0.0/24

Cattura il traffico destinato alla rete indicata, cioé tutto il traffico

oppure diretto agli indirizzi compresi tra 192.168.0.1 a 192.168.0.255
dst net 192.168.0.0 mask 255.255.255.0

port 53 Cattura tutto il traffico indirizzato alla porta 53

Host www.example.com and not (port 80 or port 25) Cattura tutto il traffico diretto all'indirizzo www.example.com
oppure escluso quello SMTP (porta 25) e HTTP (porta 80)

host www.example.com and not port 80 and not port 25

port not 53 and not arp

Cattura tutti i pacchetti indirizzati alla porta 53 escludendo quelli
ARP

(tcp[0:2] > 1500 and tcp[0:2] < 1550) or (tcp[2:2] > 1500
and tcp[2:2] < 1550)

Cattura i pacchetti TCP diretti a due gruppi di porte quelle
superiori a 1500 e quelle inferiori a 1550

oppure
tcp portrange 1501-1549

ip Cattura solo il traffico IPV4

ether Cattura i protocolli ethernet

tcp Cattura i protocolli TCP

ip6 Cattura i protocolli IPV6

arp Cattura i protocolli ARP

Tcp port 80 Cattura i protocoll TCP diretti alla porta 80

ether broadcast

Cattura il traffico broadcast (indirizzato a tutti i dispositivi della
rete) su rete ethernet

Cliccando comunque sulla bandierina verde accanto alla barra dei filtri di catture, Wireshark ci mostra dei filtri gia

pronti e ci consente di gestire i filtri modificandoli o aggiungendone altri.

Benvenuto in Wireshark

Cattura

...usando guesto filtro: | |Dig-:a un filtro di cattura ...

Salva questo filtro
Connessione ret ST
. | Gestisci fltri di cattura
Connessione ret
Ubiquity VPN
Connessione alli
Connessione di |

Mo Broadcast and no Multicast: not broadcast and not multicast

Mo ARP: not arp
P4 enly: ip

IPv4 address 192.0.2.1: host 192.0.2.1

IPv6 only: ipb

IPvb address 2001:db8::1: host 2001:db8::1

IPX only: ipx

UDP enly: udp

TCP or UDP port 80 (HTTP): port 80
HTTP TCP port (80): tcp port http

Non-HTTP and nen-3MTP to/from www.wireshark.org: not port 80 and not port 25 and host www.wireshark.org

Ethernet address 00:00:5e:00:53:00: ether host 00:00:5e:00:53:00
Ethernet type 00806 (ARP): ether proto (:0806

TTTT ]



http://www.example.com/
http://www.example.com/
http://www.example.com/
https://wiki.wireshark.org/

FILTRI DI VISUALIZZAZIONE

La sintassi del filtro di visualizzazione si basa su espressioni che restituiscono i valori TRUE o FALSE.

Queste espressioni utilizzano operatore di confronti che si possono combinare con operatori BOOLEANI, per

esprimere criteri complessivi ed ottenere i risultati desiderati.

Operatore In linguaggio C Descrizione
€q == Uguale a
ne 1= Diverso da
gt > Maggiore di
It < Minore di
ge >= Maggiore o uguale di
le <= Minore o uguale di
Contains Verifica se il campo contiene un dato valore
Matches Esamina un campo sulla base di un’espressione regolare in stile PERL
and && Restituisce TRUE se entrambi le espressioni sono viere
or Il Restituisce TRUE se una o entrambe le espressioni € vera
xor AN Restituisce TRUE solo se una delle due estressioni e vera
not ! Nega l'espressione seguente
1 Accede ad un sottostringa della stringa, es. dns.resp.name[1..4] accede i primi
4 caratteri del nome di risposta DNS
0] Raggruppa le espressioni

Wireshark ci offre un grande aiuto per comporre i filtri di visualizzazione, cliccando sulla scritta “espressione” in

alto a destra vicino la riga di comando del filtro di visualizzazione, si apre una finestra con una miriade di filtri

possibilie e personalizzabili. Ogni tipo di filtro ha una struttura ad albre e cliccando sull frecci si aprono altre

sottotipologie.

'] Espressione...

‘ Wireshark . Espressione del filtro di visualizzazione

Mome del campo

[ 2 me)

Relazione

> IPA - GSM overIP ip.access CCM sub-protocol
IPARS . International Passenger Airline Reservation System

gt |
v

IPComp - IP Payload Compression

IPDC . IP Device Control (557 over IP)

b » IPDR/SP . IPDR

iPerf2 . iPerf2 Packet Data

IPFC . IP Over FC

= IPME - Intelligent Platform Management Bus

» IPMI - Intelligent Platform Management Interface

7

v

v

ipmi-trace - IPMI Trace Data Collection

IPMET - Solaris IPNET

IPoIB - IP over Infiniband

IPOS - IPOS Kernel Packet Protocol

IPP . Internet Printing Protocol

IPSICTL - IPSICTL

IPvd . Internet Protocol Version 4
ip.addr . Source or Destination Address
ip.bogus_ip_length - Bogus IP length
ip.bogus_ip_version - Bogus IP version
ip.checksum . Header checksum
ip.checksum.status . Header checksum status

AT VYV VYV

ip.checksum_bad.expert . Bad checksum
ip.checksum_calculated - Calculated Checksum
ip.cipso.categories - Categories

ip.cipso.doi - DOI

ip.cipso.malformed - Malformed CIPSO tag

> IPMI Session - Intelligent Platform Management Interface (Session Wrapp... in

+ | | is present

R I |

contains
matches

| walore

Valori predefiniti




CATTURA DI PACCHETTI DALLA RETE LOCALE

Proviamo ora ad effettuare una semplice cattura di pacchetti dalla rete locale, per poi analizzare quanto acquisito.
Dopo aver lanciato Wireshark ed aver selezionato I'interfaccia di rete attiva, 'acquisizione ha inizio. Per avere piu
pacchetti da analizzare, digitiamo nel browser I'indirizzo di un sito ad esempio www.ebay.it , ed avviamo un breve

navigazione tra le sue pagine.

Non essendoci filtri attivi, con questa semplice operazione
File Meodifica Visualizza Vai  Cattura  Analiz

verranno catturati diversi pacchetti dati. _ : :
A g LRRE Qe =

Conviene pertanto bloccare la cattura dei pacchetti con
lapposito pulsante di STOP. m.a un filtro di visualizzazione ... <Ctrl-/=
Mo, Time | Source
1 8.ceeae0 Routerbo_aa:bc:32
2 a.157511 152.168.1.18%
3 @.228967 216.58.285.195
4 8.278519 192.168.1.1649
5 8.381711 216.58.285.162

Una delle caratteristiche piu interessanti di Wireshark, sta proprio nel funzionamento dei dissettori, e cioé quegli
strumenti software in grado di decodificare un pacchetto dati e presentarlo nell’interfaccia.

Nel fare questa operazione infatti, i pacchetti verranno mostrati secondo I'ordine del modello TCP/IP.

Internet infatti si basa su questo protocollo ISO-Osl TCP/IP
che é differente dallo standard ISO/OSI
per il numero di livelli e per la distribuzione

dei vari protocolli in ogni strato.

SESSIONE
Session Layer

In questa immagine possiamo distinguere
i 4 livelli del modello TCP/IP,

con qualche esempio di protocollo

} Tcpnp

appartenente ad ogni livello.

COLLEGAMENTO
Dt IRk Layer ACCESSO
ALLA RETE
FISICO
Physical Layer

Ora per selezionare qualche pacchetto proviamo a scrivere nel campo dei filtri di visualizzazione “http” , in questo
modo verranno visualizzati solo i pacchetti che utilizzano questo protocollo, con un po’ di fortuna potremmo aprire

uno dei pacchetti indirizzati o provenienti dal sito selezionato prima.

Ma come dicevamo prima sulla finestra del dettaglio del pacchetto (cliccando su un pacchetto si apre questra
finestra) abbiamo la visualizzazione dei dati secondo il modello TCP/IP della figura precedente.

Perciod oltre al primo livello rappresentato dal frame completo, avremo in ordine gli altri 4 livelli.


http://www.ebay.it/

Nella figura seguente vediamo il dettaglio di un pacchetto http, si possono notare le seguenti righe:
* Frame 535 (il 535 esimo pacchetto catturato) come si legge nella riga, esso € composto da 449 bytes.
* Ethernet I, dove troviamo I'indirizzo MAC del sorgente (Src) e del destintario (Dst).
* Internet Protocol IP, dove invece troviamo gli indirizzi IP del sorgente (Src) e del destintario (Dst).
* Trasmission Control Protocol TCP, dove troviamo anche le porte del PC utilizzate.

* HyperText Transfer Protocol HTTP, che invece contiene i dati a livello applicazione.

"

M Wireshark . Pacchetto 535 - Connessione rete wireless

> Frame 535: 449 bytes on wire (3592 bits), 449 bytes captured (3592 bits) on interface @

> Ethernet II, Src: LiteonTe_54:54:49 (d@:53:49:54:54:49), Dst: Routerbo_aa:bc:32 (64:dl:54:aa:bc:32)
> Internet Protocol Versionm 4, Src: 192.168.1.189, Dst: 66.211.181.26

» Transmission Control Protocol, Src Port: 54828, Dst Port: 88, Seq: 1, Ack: 1, Len: 395

* Hypertext Transfer Protocol

alleeles lleleesl elelelee 18161616 18lllles selleele lleleess 81leloell d-T--2-5
8lealeal elelelee elelelee eleeleel eepelece cepceRee 8leeelel aoaeREE FETHE- ~E-=

aeeaaeel 18114611 81111111 @11161686 &1 1 116 @
18111111 1leleell lleeeeee 18161600 020801 81181161 6leesele 11018611 mB
lellelel eeeleled 11e8leell eeeelles eee00888 2128166668 81182111 16861181 --Pg-
81111121 1l11leled 111ee816 eeeelles leleléele 11161111 eleleessd aaelless } ==
200001 BeREEE1e Bllealee 11010116 aleealll 8leealel d---aE

alelelse peleesse BE1le1111 eeleedse eleeleee elelelee alelelee aleleses T / HTTP
2elel1l1 eelleesl #2181116 @6lleael eee8llel ceeelele 6leelead 81161111 f1.1--Ho
811l1eell 81116l6e £2111616 e98leeae8 elleelel alleeele 81l1lese6l ©1111681 st: ebay
8818llle 8llelesl elllelee eedellel eeselele eleeeell 81161111 8llellle .it- -Con
21181116 fllealel 8lleeall @l1l11elee elleleéedl 81161111 61181116 @8111618 nection:
aelecpss Bllelell elleelel elleelel ellleses 2elellel 8llesesl 81161166 keep-al
8llelesal 8lllelle elleelel eeeellel eeeelele elelelel allleess 81186111 ive- -Upg
|lllesle 8lleaesl /lleelee /lleelel 88161161 @lealedl 81161116 8111e8ll rade-Ins
elleelel ellesall elllelel @llleale elleelel eelellel eleleele elleelel ecure-Re
8llles8l 81116181 81186168l /l1lleell ellleles 8111eell eelllele eeleesase quests:

In pratica partendo dall’alto dopo il frame abbiamo:

Livello Accesso allarete - Ethernet I,

Livello Network - Internet Protocol IP

Livello Trasporto - Trasmission Control Protocol TCP
Livello Applicazione - HyperText Transfer Protocol HTTP

M Wireshark - Pacchetto 535 - Connessione rete wireless

> Frame 535: 449 bytes on wire (3592 bits), 449 bytes captured (3592 bits) on interface @

l:_Ethernet IT, Src: liteonTe 54:54:40 (d@:53:49:54:54:49), Dst: Routerbo aa:bc:32 (64:d1:54:aa:bhc:32)
> Internet Protocol Version 4, Src: 192.168.1.189, Dst? .211.181.20

> Jransmission Control Protocol, Src Port 28, Dst Port: Seq: 1, Ack: 1, Len: 395

* Hypertext Transfer Protocol LIWVELLO

ACCESSO ALLA RETE

LIVELLO NETWORK

LIVELLO APPLICAZIONE LIVELLO TRASPORTO




Possiamo ovviamente scendere maggiormente nel dettaglio di ogni livello, andando ad aprire la struttura ad
albero cliccando sopra alla riga scelta. In questo modo potremo vedere il contenuto ad esempio del livello
Ethernet che verra anche evidenziato nel pannello dei bytes in basso, dove possiamo vedere il contenuto in

binario o in esadecimale.

I Frame 535: 449 bytes on wire (3592 bits), 449 bytes captured (3592 bits) on interface @
|« [Ethernet II, Src: LiteonTe 54:54:49 (d8:53:40:54:54:49), Dst: Routerbo aa:bc:32 {E4:d1:54:aa:bc:32!_

I Destination: Routerbo aa:bc:32 (GR4:d1:54:aa:bc:32)
[ Sgurce: LiteonTe 54:54:49 (dB:53:49:54:54:49)
Type: IPv4 (8xB388)
[ Internet Protocol Version 4, Src: 192.168.1.189, Dst: 66.211.181.28
[ Transmission Control Protocol, Src Port: 54028, Dst Port: B@, Seq: 1, Ack: 1, Len: 395

Cliccando ad esempio sulla destinazione, o sulla sorgente, nel pannello dei bytes si evidenzieranno i dati, che

corrispondono all'indirizzo in eadecimale scritto sopra.

[ Frame 535: 449 bytes on wire (3592 bits), 449 bytes captured (3592 bits) on interface @
4 Ethernet II, Src: LiteonTe 54:54:49 (d@:53:49:54:54:49), Dst: Routerbo_aa:bc:32 (64:d1:54:aa:bc:32)
I |Destination: Routerbo aa:bc:32 [64:d1:54:aa:bc:32Y
I Sgurce: LiteonTe_54:54:49 (d@:53:49:54:54:49)
Type: IPwv4 (Bx8888)
[ Internet Protocol Version 4, Src: 192.168.1.189, Dst: 66.211.181.28
* Transmission Control Protocol, Src Port: 54828, Dst Port: 88, Seq: 1, Ack: 1, Len: 395

Bligales llelessl eleleles 10191616 18111166 001166160 mli=ylc i ylyl ik d-T- - 285

2805 aleelesl elelelee eleleles aleblesl cooeless beBEE0EE Blecelel eooaeEEE6 EEE = -
2816  oeopeeel 1elleell €1111111 ellleles eleesscs BeE00000 166600006 600868116 R« BRI
 Frame 535: 449 bytes on wire (3592 bits), 449 bytes captured (3592 bits) on interface @

b

Ethernet II, Src: LiteonTe_54:54:49 (d9:53:49:54:54:49), Dst: Routerbo_aa:bc:32 (B4:dl:54:3a:bc:32)

I Destination: Routerbo_aa:bc:32 (G4:d1:54:aa:bec:32)

I |Source: LiteonTe 54:54:49 [da:53:49:54:54:49;|
Type: IPv4 (GxB23088)

Internet Protocol Version 4, Src: 192.168.1.189, Dst: 66.211.181.20

7

' Transmission Control Protocol, Src Port: 54828, Dst Port: 80, Seq: 1, Ack: 1, Len: 395
a1 2
ITTIEES =

IR



Allo stesso modo possiamo analizzare il datagramma IP, dove troviamo la struttura nota di questo pacchetto dati,

composta dai seguenti campi:

0 4 8 15 16 n
Version | IHL Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum
Source IP Address

e e e e e

[ Frame 535: 449 bytes on wire (3592 bits), 449 bytes captured (3592 bits) on interface @
= Ethernet II, Src: LiteonTe 54:54:49 (d8:53:49:54:54:49), Dst: Routerbo_aa:bc:32 (64:d1:54:aa:bc:32)
4 |Ir‘|ter‘net Protocol Version 4, Src: 192.168.1.169, Dst: 66.211.181.28

|[e1@8 .... = version: 4 | VERSION
[.... B1B1 = Header Length: 28 bytes (5) } IHL
4 [Differentiated Services Field: @x@@ (DSCP: (5@, ECN: Mot-ECT) | TYPE OF SERVICE
@0@@ @d.. = Differentiated Services Codepoint: Default (@)
...... @8 = Explicit Congestion Notification: Mot ECN-Capable Transport (8)
| Total Length: 435 | TOTAL LENGHT
| Identification: ex7f74 (32528) IDENTIFICATION
[4 Flags: @x48@8, Don't Tragment FLAGS
. = Reserved bit: Not set
=i 1 5 .. = Don't fragment: Set
..8 i «. = More fragments: Mot set FRAGMENT OFFSET

Fragment offset: & |

|
3
j

Time to live: 128 | TIME TO LIVE
Protocol: TCP (B) | PROTOCOL
Header checksum: @xbfd3 [validation disabled]] HEADER CHECKSUM

[Header checksum status: Unverified] SOURCE IP ADDRESS

s 192‘158'1'1@DE5T1NAT10N IP ADDRESS
[Destination: 66.211.181.28 ]

[ Transmission Control Protocol, Src Port:

BEE5 981681661 61616168 818161686 B1681661 GEGG01066 GREEBEEE ZRIZEERIHE

o Eaeaeaeel 16116011 91111111 01116168 elesdpord 20000008 10000000 0PORE110

2818 1 11816611 11666660 lalaloss 0060601 61161161 61600818 1]

|82e ll@leell eceelles popopeee 8l0lecee e@lleelll leeellel

26825 91111161 11l1lelaee 1llleeele @ee8ll66 16lelele 11101111 eleleass aoelloos

GEEE SEBEEEE1 00028218 Blleelee 11816116 GE0GGGEE GREEREEE Ble6e111 alesplal

54828, Dst Port: 8@, Seq: 1, Ack: 1, Len: 395

Allo stesso modo possiamo aprire la parte relativa al TCP ed allHTTP per analizzare tutti i singoli segmenti di dati

che costituiscono il frame complessivo.

Nel Pannello dei bytes in basso, troviamo sempre evidenziati i dati corripondenti a cid che evidenziamo in alto.
Possiamo notare, cliccando su ogni strato, il modo di “imbustare” i dati classico del modello ISO/OSI e del
TCP/IP.



Un altro pacchetto dati semplice da analizzare, € quello del protocollo ARP, digitiamo sul filtro di visualizzazione
“arp”, e clicchiamo su uno dei pacchetti.

In questo caso abbiamo solo 2 livelli, Ethernet ( Livello di accesso alla rete) e ARP (Livello Network)

ARP si occupa di associare ad ogni indirizzo MAC dei dispotivi, il corrispondente indirizzo IP.

Gli indirizzi sono evidenziati nella seguente immagine.

I Frame 223: 68 bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface @
4 Ethernet II, Src: Routerbo_aa:bc:32 (B4:dl:54:aa:bc:32), Dst: LiteonTe_54:54:49 (d@:53:49:54:54:49)
I Destination: LiteonTe_54:54:49 |(d®:53:49:54:54:49)
I Source: Routerbo aa:bc:32 [(64:d1:54:aa:bc:32)]
Type: ARP (B8x0306)
Padding: Z
4 Address Resolution Protocol
Hardware type: Ethernet (1)
Protocol type: IPvd4 (BxB888)
Hardware size: &
Protocol size: 4
Opcode: request (1)
Sender MAC address: Routerbo_aa:bc:32 (R4:d1:54:a3a:bc:32)
sender IP address:
Target MAC address: 90:80:00 00:00:00 (00:00:00:00:00:0600)
Target IP address: [192.168.1.1@9

pope lleleeee eleleell eleelepl elelelee eleleleed bleeleel elleeles lleleesl -SITTId
G062 elelelee lelelele 1e81111ee ealleele sobolese 11 L Fuhges s
Gele GeeEless ceaeREeR BRERRLl1le GEEGELEE BEEREREE BEBEREEL Gllecles lleleéeel - d-
G2l elelelee lelelele 18llllee eolleele llecetese leloloos ocooeoeel 11111811 T--2-- -
GoRZe GoeBeBEE GEoEREGE BRORDEEE GOOGBEEE GoEGEREE BoBEREEE lleocBed lelelees - -
GOZE PEeeesel ellellel pepepepe PO0DEEEEE ODEEREE DOBORLDRD CDODEDEE GoOLRERE i ety
BEsE GeeReBEE GE@E@EEE BREBDERE GOOGEEEE GoEoEREE GoBGRDEE GGODOGBEE GBBEBEEE oo
Ba38

[ Frame 2291: 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface @
> Ethernet II, Src: Motorola_41:8f:e7 (d@:f8:8c:41:8f:e7), Dst: LiteonTe 54:54:49 (d@:53:49:54:54:49)
[ Internet Protocol Version 4, Src: 8.8.8.8, Dst: 192.168.43.24

Un’altro pacchetto faciimente

analizzabile & quello relativo al protocollo
DNS (Domain Name System ).

In questo caso possiamo notare nel
contenuto del pacchetto DNS a livello
applicazione, il nome del sito di
wikipedia e il relativo indirizzo
91.168.174.192

[» User Datagram Protocol, Src Port: 53, Dst Port: 58834
|A|Domain Name System (response) |

Transaction 1D: BXIIEZ

> Flags: @x818@ Standard query response, No error

Questions: 1

Answer RRs: 1

Authority RRs: @

Additional RRs: @

Queries

4 meta.wikimedia.org: type A, class
Name: meta.wikimedia.org
[Name Length: 18]
[Label Count: 3]
Type: A (Host Address) (1)
Class: IN (@xeeel)

4 =1
> meta.wikimedia.org: type A, class
equest In: 2756

[Time: ©.8511188088 seconds]

IN

IN, addr 91.198.174.192 I

lleleede eleleell eleeleel 6leleles olelelee eleeleel 11eleessd 11111666 -SETTL:
leealles eleepedl leeellll l1lleelll ocoeclobe oobeobod 0lewolol oeobooBE =fisn=~E
bepbobooe bleleeee 11161111 81161116 ceoobboe bbobobEE G1l1leell eeoleeel -P-n--s5
@lelllee @lelllle cepolobe oecbloes poeolobe oobelecd lleobeod
B8lelell boellone cbbobobd Gellelel lleceell 81116616 ooB0LBLE

16660061 ]

‘BobobEeD BBODERBE
81110111 81101681
81166601 600BEO11
‘BopaBBOD BBBBBBOL
‘BepaBBo0
161611160

‘Ba0ba00e
‘baopal160
81181611
81181111
1le66808
‘Bae0ae10

1 81116168
B8l1ee1el
1 bbobobBe bBBDDBEE
Bo0e0BE1 BBODEBBO
6 6pobalee 81811611

@l1e6881
al1e8166

‘Bepa1681
811616861
‘BopeBEeL
‘Bepabaa1
11668116




Cliccando inoltre su un qualsiasi pacchetto dati con il tasto destro del mouse si puod seguire il flusso dati tra client

e server
3 8.859254 192.168.1.84 192.168.1.189 TcP 66 B@@B > 53957 [ACK] Seq=1 Ack=2 Win=245 Len=@ SLE=1 SRE=2
4 8.428786 192.168.1.64 230.9.8.1 Marca/Deseleziona pacchetto Ctrl+M
5 #.503141 192.168.1.1089 192.168.1.25 . Consid . CHieD
6 ©.583236 192.168.1.189 192.168.1.25 GunifEnraiietaiparchetio i
7 ©.583289 192.168.1.189 192.168.1.25 Imposta/Rimuovi il riferimento temporale Ctrl+T
8 #.583354 192.168.1.1089 192.168.1.25 Spostamento temporale... Ctrl+Shift+T
9 1.358328 192.168.1.64 230.0.0.1
Commento del pacchetto.. Ctrl+Alt+C :
18 1.674857 192.168.1.189 216.58.285.4 Win=255 Len=1 [TCP segment of a reas
11 1.677874 192.168.1.109 224.0.6.22 Mirtiihes nonie reolta b 224.8.8.251 for any sources
12 1.708991 216.58.205.46 192.168.1.1@ Win=264 Len=8 SLE=1 SRE=2
13 1.869189 192.168.1.189 216.58.285.1 Applica come filtra » | Win=258 Len=1 [TCP segment of a reas
14 1.832329 216.58.205.141 192.168.1.16 Paeparacur e y |Win=274 Len=8 SLE=1 SRE=2
15 1.965501 192.168.1.64 224.0.0.22 iy _ n 239.255.255.250 for any sources
16 2.118103 192.168.1.109 216.58.205.1 Filtro di conversazione d
17 2.144875 192.168.1.103 216.58.205.1 Colora conversazione » | Win=254 Len=1 [TCP segment of a reas
18 2.153943 216.58.205.195 192.168.1.1@ sCTp y B9 Win=275 Len=@
19 2.159899 216.58.285.195 192.168.1.18 — z -
20 2.168646 216.58.285.195 192.168.1.1¢ egul Flusso TCP Crl+ Alt+Shift+T
21 2.168722 192.168.1.169 216.58.205.1 o & Flusso UDP Ctrl+Alt+Shift+U
22 2.168926 216.58.285.195 192.168.1.18 Flusso SSL Chrle Al Shift+5
23 2.162567 192.168.1.109 216.58.205.1 Preferenze di protocollo » )
24 2.171213 216.58.205.194 192.168.1.14 T AL AR A T
25 2.222487 216.58.285.195 192.168.1.14 ELpCe LR L1585 Win=275 Len=8
26 2.579188 192.168.1.64 230.0.0.1 Muostra pacchetto in una nuova finestra
a7 9 £77I1ES 149 1£2 1 140 A%A & 4 99 TEGD‘IQ EA Momhorchin Domaet / TAat; Aaeccos 320 AEE AEE AEA Far amir conimeas

Seguendo un flusso dati automaticamente viene creato il relativo filtro di visualizzazione.

d *Connessione rete wireless

File

& @
[_”tq:l steameq2 | FILTRO DI VISUALIZZ AZIONE

e Q<’:~~i>'ﬁ

Cgan ¥+
Struments

[:]-@.e.@.ﬂ

Mo,

Time

Source

Destination

Protocol

Length Info

‘ Wireshark - Segui flusso TCP (tcp.stream eq 2) - Connessione rete wireless

ERECR ™

GET /dd.»ml HTTP/1.1
Host: 192.168.1.185:56792
Connection: keep-alive
User-Agent: Mozilla/5.@ (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/71.0.3578.98 Safari/537.36
Accept-Encoding: gzip, deflate

FLUSS5O DATI TRA CLIENT E SERVER

Anche senza seguire il flusso dati con il pulsante destro si pud cliccare sopra un pacchetto dati ed impostare un

filtro di visualizzazione.

d *Connessione rete wireless

AN a® R E “-’%.<“-~::>'=‘E E].@.@.@.H
[A[ipstreameq2 | FILTRO BI VISUALIZZAZIONE

Source Destination Protocol

Mo. Time

Length Info

‘ Wireshark - Seqgui flusso TCP (tcp.stream eq 2) - Connessione rete wireless

=N BB

GET /dd.»ml HTTP/1.1
Host: 1592.168.1.185:56792
Connection: keep-alive
User-Agent: Mozilla/5.@ (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML,
Accept-Encoding: gzip, deflate

FLUS50O DATI TRA CLIENT E SERVER

like Gecko) Chrome/71.0.3578.98 Safari/537.36



Quanto detto finora & solo una breve introduzione all'utilizzo di un software molto potente per I'anaisi del flusso
dati di una rete.

Ovviamente I'utilizzo di Wireshark non & utile solo per affrontare I'analisi dei pacchetti di rete da un punto di vista
didattico, ma anche e soprattutto per studiare le tecniche di attacco e di difesa di una rete al fine di migliorarne la

sicurezza.

Per questiimportante utilizzo dobbiamo perd mettere in campo altre conoscenze ed altri strumenti che ci

consentiranno di simulare ogni situazione e verificare tutte le criticita che si possono avere.

Per questo possiamo anticipare senza entrare nei dettagli, la necessita di installare un potente sistema operativo
indispensabile per testare e mettere a dura prova la sicurezza di una rete e cioé Kali Linux.

Questo sistema operativo pud essere installato su una macchina ma come primo approccio potrebbe essere utile
installarlo in una macchina vituale (VM) con Virtual Box.

In questo modo avremo il sistema operativo Kali Linux dentro al nostro PC, che potra essere avviato insieme al
sistema operativo gia avviato, senza alcun rischio.

Di seqguito le istruzioni per l'installazione di Virtual Box e di Kali Linux.



VIRTUAL BOX

La prima operazione da fare & quella di installare l'ultima versione di Virtual Box, scaricandola per il proprio

sistema operativo dal link https://www.virtualbox.org/wiki/Downloads

Linstallazione & praticamente automatica cliccando sul file scaricato, basta confermare tutte le opzioni richieste.
Dopo aver installato Virtual Box occorre scaricare ed installare (sempre cliccando sul file scaricato) le Virtual
Box Extension Pack, sempre allo stesso link.

VirtualBox

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.
About

Screenshots VirtualBox binaries

Downloads By downloading, you agree to the terms and conditions of the respective license.

Becumentanon If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use version 5.2 if you

End-user docs discontinued in 6.0. Version 5.2 will remain supported until July 2020.
Technical docs VirtualBox 6.0.4 platform packages
Contrahute =+Windows hosts ﬂ

=085 X hosts
Linux distributions
=»Solaris hosts

Community

The binaries are released under the terms of the GPL version 2.
See the changelog for what has changed.

You might want to compare the checksums to verify the int
treated as insecure!

ty of downloaded packages. The SHA256 checksums

* SHA256 checksums, MD5 checksums

Note: After upgrading VirtualBox it is reco ended to upgrade the guest additions as well.

VirtualBox 6.0.4 Oracle VM VigtlalBox Extension Pack

« Al supported platforms

Dopo linstallazione lanciando Virtual Box e cliccando
§# Oracle VM VirtualBox Gestore

su File-Preferenze, dovremmo trovare le Etension Pack installate. File | Macchina  Ajutol
CS’ Preferenze... Ctrl+G é
. : & Importa applicazione virtuale... Ctrl+I zioni £
& VirtualBor - Preference B = (F} Esporta applicazione virtuale... Ctrl+E
E Cenciale Estensioni ‘ Gestore supporti virtuali... Ctrl+D L
7 Inserimento Pacchetti di estensione Gestore di rete dell'host... Ctrl+H  delle imy
@ Adi 1o WALtk ioms Versione | (&) Gestore profili cloud... Ctrl+P
9YOMAMETE | | Oracle VM VirtualBox Extension Pack 6.04r128413) [
e & Gestore delle operazioni di rete...
@ Lingua = : : 2048
Contrella aggiornamenti... Flopp
@ Schermo WT-x/
A\ Ripristina tutti gli avvisi Paray
@ Rete
E Estensicni € ' Esa Ctrl+Q
Memoria video:
Eﬁ Proy Scheda grafica:
Server di desktop remote

Registrazione:

[oc J[ A [Z] Archiviazione



https://www.virtualbox.org/wiki/Downloads

KALI LINUX

Seconda cosa da fare € scaricare la ISO del sistema operativo KALI, reperibile al link:

https://www.kali.org/downloads/

.Nella sezione downloads, troviamo le varie versioni di KALI Linux, consiglio di installare I'ultima versione

completa (non light) a 64 bit.

Il file ISO (Immagine del Sistema Operativo) si pud scaricare direttamente cliccando su HTTP, o indirettamente
cliccando su Torrent e scaricando cosi il file torrent da dare in pasto al programma bitTorrent o ad altri programmi

del genere che gestiscono questo tipo di condivisione di file.

kAL

BY OFFENSIV ECURITY o
links to download Kali Linux in its latest official release. For a rele

note: You can find unofficial. untested weekly releases at hija

Blog Downloads Training Documentatic

listory, check our Kali Linux Releases page. Please

fedimage.kali.org/kali-weekly/.

Image Name Download Size | Version sha256sum
Kali Linux Light HTTP | Torrent B&TM 2018.4 adb3589f76lad344e930486e0529d3652b8cBbadb2e@f8A8951861ed439dblfe
64 Bit
Kali Linux Light HTTP | Torrent &30M 2018.4 4b4@9b7Fe650741400b2c3c0076333F0c52211285c452828d6771899d3e5d64
Armhf
Kali Linux Light HTTP | Torrent Ba3M 2018.4 6596741 841d91b71bd2583e352ded588ec17d@e976c9feed345dad35aced3bl
32 Bit

ali Linux 64 Bit HTTP | Torrent 3.0G 2018.4 7ch5d6a319448efedeclbebbSaf3d4def 30687 dde3f507896b400OC2226a02d0
Kali Linux 32 Bit HTTP | Torrent 3.1G 2018.4 14e53cd797d673db31437c36d51babdf @a@bbefoab277 cAcBAbSF1Fcod36c291

MACCHINA VIRTUALE KALI LINUX

Ora ocorre creare la macchina virtual di KALI Linux
nel’ambiente di Virtual Box.

Lanciando Virtual Box clicchiamo su nuova ed alla
finestra successiva impostiamo il tipo di sitema
operativo “Linux” e la versione “Debian 64bit”.

Possiamo dare un nome qualsiasi alla macchina virtuale
scegliamo magari un nome che ci indica il S.0.

e cioé Kali.

Poi proseguiamo con il tasto “successivo”.

'\lj Oracle VM VirtualBox Gestore

I sowmene D @B O P

Muova Impostazioni  Scarta  Avvia

[ e
& Crea macchina virtuale
Nome e sistema operativo

Scegli un nome descrittivo e la cartella di destinazione per la nuova macchina virtuale e
seleziona il tipo di sistema operativo che desideri installare. Il nome che scegli sara utilizzato
da VirtualBox per identificare questa macchina.

Mome:  Kali
Cartelle della macchina: . Ci\WUsers\DanieleWirtualBox VMs >
Tipo: | Linx '] I?_T
Versione: [Debian (B4-bit) v] -

Modalitd esperta] [ Successivo ] [ Annulla



https://www.kali.org/downloads/

Successivamente verra richiesta la RAM da

utilizzare, si consigliano almeno 2GB.

Verra chiesto di creare un disco fisso.

Verra chiesta la tipologia del disco fisso.
Lasciare I'opzione di default.

Dimensione della memoria

Seleziona la quantitd di memaoria (RAM) in megabyte che sara allocata per la macchina
virtuale.

La quantitd di memaria consigliata & 1024 MB.

0

2048
4MB 8192 MB

4|k

MB

Successivo ] l Annulla

Disco fisso

Se lo desideri, puoi aggiungere un disco fisso virtuale alla nuova macchina, Puoi creare un
nuovo file di disco fisso, selezionarne uno dall'elenco o da un'altra posizione utlizzando licona
della cartella.

Se hai bisogno di una configurazione di archiviazione pid complessa, puoi saltare questo
passagaio & modificare le impostazioni della macchina dopo averla creata.
La dimensione consigliata del disco fisso & 8,00 GB.
) Mon aggiungere un disco fisso virtuale
@ Crea subito un nuove disco fisso virtuale
() Usaun file di disco fisso virtuale esistente

Kali.vdi (Normale, 20,71 GE)

Crea l ’ Annulla

Tipo di file del disco fisso

Scegli il tipo del file che desideri utilizzare per il nuovo disco fisso virtuale. Se non hai bisogno di
utilizzarlo con altri programmi di virtualizzazione, puoi lasdiare inalterata guesta opzione,

@ VDI {VirtualBox Disk Image)

() VHD (Virtual Hard Disk)

1 WMDK (Virtual Machine Disk)

Modalita esperia] [ Successivo ] ’ Annulla




Verra richiesto se utilizzare I'allocazione
dinamicadel disco (scelta consigliata).

Con l'allocazione dinamica le dimensioni

sul disco fisico del PC della macchina virtuale,
crescono fino alla dimensione massima che
scegieremo poi.

In caso contrario verrebbe utilizzato uno spazio

fisso sul disco rigido delle dimensioni indicate.

Infine scegliamo la dimensione dei disco
della macchina virtuale, si consigliano almeno
20GB.

Archiviazione su disco fisso fisico

Scegli se il nuovo disco fisso virtuale deve crescere in base allutiizzo (allocato dinamicamente) o
se deve essere creato alla dimensione massima (dimensione specificata).

Un file di disco fisso allocato dinamicamente utilizzera solo lo spazio del disco fisico che si
riempe (fino alla massima dimensione specificata), ma non si ridurrd automaticamente se lo
spazio viene liberato,

Un file di disco fisso a dimensione specificata richiede normalmente pid tempo per la
creazione su alcuni sistemi, ma & spesso pil veloce nell'utilizzo,

@ Allocato dinamicamente

") Dimensione specificata

Successivo ] [ Annulla

Posizione file e dimensione

Digita il nome del nuovo disco fisso virtuale nella casella seguente o fai dic sullicona della cartella
per selezionare una cartella di destinazione diversa.

fali

@

Seleziona la dimensione del disco fisso wirtuale in megabyte. Questa dimensione & il limite sul
totale dei dati che una macchina virtuale sara in grado di archiviare su disco.

0

20,26 GB

4,00 MB 2,00 TB

[ Crea l | Annulla

Al termine cliccando sul tasto “Crea” la nostra macchina virtuale & pronta per l'installazione. E' come se avessimo

assemblato un PC con tutte le caratteristiche richieste, RAM, disco fisso. La parte successiva sara I'installazione

del sistema operativo dall'imagine precedentemente scaricata.

'@ Oracle VM VirtualBox Gestore
File

BEE Strumenti

Macchina  Aiuto

ol

(o=, g @ Generale
[ —
fJ @ L= Nome:
Sistema operativo:

Posizione del file delle impostazioni:

|1| Sistema

Memoria di base:
Ordine di avvio:
Accelerazione:

] schermo

Memoria video:
Scheda grafica:

Server di desktop remoto:

Registrazione:

El Archiviazione

2043 MB

Floppy, Ottico, Disco fisso
WT-x/AMD-V, Paginazione nidificata,
Paravirtualizzazione KVM

[F=3 [EoH 5
2 ¥
3 Avvia
=] Anteprima =
Kali

Debian (64-bit)
Ci\Users\Daniele
WirtualBox VMs\Kali

m

16 MB
VMSVGA
Disabilitato
Disabilitata



Cliccando sul tasto AVVIA di virtual box,

ci verrd chiesto inizialmente dove trovare
l'immagine ISO precedentemente scaricata.
Cliccando sul pulsante con la cartella a destra

andare a selezionare il file ISO scaricato.

Successivamente si avviera il classico
menu di ogni sistema Linux che prevede
la possibilita di una Live, cioé I'avvio

del sistema operativo senza installazione.
Noi invece selezioneremo subito

I'installazione.

Le prime richieste fatte durante linstallazione riguardano la lingua del sistema

ovviamente I'ltaliano.
Verra poi chiesto il nome del sistema, possiamo
scegliere il nome che vogliamo, in questo caso

kalisys.

Possiamo lasciar vuoto il nome del dominio.

Verra poi chiesta la password di root con relativa conferma, si consiglia di salvare la password di root, in

quanto indispensabile in ogni operazione.

[ 7 el

I'\;_../'I Seleziona il disco d'avvio

Seleziona un file di disco ottico virtuale o un lettore ottico fisico
contenente un disco dal quale avviare una nuova macchina virtuale,

1l disco dovrebbe essere appropriato per avviare un computer e
dovrebbe contenere il sistema operativo che desideri installare nella
macchina virtuale, se vuoi farlo subito. 1l disco sara espulso dal lettore
virtuale automaticamente al successivo spegnimento della macchina
virtuale, ma, se necessario, puoi farlo manualmente dal menu
Dispositivi,

- @

kaliHinux-mate-2018. 4-amdé&4.iso (2,86 GB)

] [ Annulla

[ Avvia

KALI

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence

Live USB Encrypted Persistence
Install
Graphical install

Install with speech synthesis

Advanced options

(check kali.orgrsprst)
(check kali.org/prst)

e della tastiera, impostare

{ [11 configurare la rete |
Inserire il nome host per guesto sistema.

11 nome host & una singola parola che identifica il sistema nella rete. Se non lo si
conosce, consultare 1'amministratore della rete oppure, se si sta configurando una rete
domestica, lnserire un nome arbitrario.

Mome host:

<Cantinua>

<Indietro>

1 [!] Configurare la rete |
I1 nome del dominio & la parte dell'indirizzo Internet a destra del nome del proprio
host. Di solito termina in .com, .net, .edu o .org. Se si sta configurando una rete

domestica, € possibile usare un nome gualsiasi purche sia eguale in tutti 1 computer.

Mome del dominio:

<Cont inua>

<Indietro>




Successivamente dovremo partizionare il disco fisso, si congislia di lasciare le seguenti impostazioni di default.




Successivamente verro chiesto
se usare un mirror di rete
(scelta consigliata)

ed eventualmente presente, le

impostazioni del Server Proxy.

Nel nostro caso non essendoci il
- -

La fase successiva riguard il GRUB (GNU GRand Unified Bootloader) e cioé quella parte del sistema operativo

che si occupa della fase di BOOT (avvio) del sistema stesso. Il GRUB normalmente va a modificare 'MBR

(Master Boot Record) cioé quella zona fisica dellHard Disk del PC che viene letta allavvio per far partire |l

sistema operativo della macchina.

Se installassimo Kali su

un PC reale dovremmo

stare attenti a questa impostazione,
nel caso nostro trattandosi di una
macchina virtuale, possiamo
eseguire questa operazione a cuor

leggero.

Percid confermiamo le opzioni

secondo queste schermate.

L'installazione & ora terminata
e la macchina virtuale con Kali

€ pronta per essere avviata.



Avviando Kali Linux da Virtual Box con il pulsante “AVVIA”, il sistema operativo partira nella finestra di
Virtual Box, ed una volta avviato chiedera nome utente e password.

Il nome utente da inserire € root la password € quella

cali GNUALinu« Rolling kali:

scelta in fase di installazione.
calisus login: root

Successivamente ci troveremo
. , . ali GNUsLinue c with ABSOLUTELY NO WARRANTY, to the extent
il terminale con il prompt permitted by ap ble law.

dei comandi, a questo

punto possiamo decidere se far partire l'interfaccia grafica con il comando “startx”

d» [al gio 7 feb, 18.57

I3 Applicazioni Risorse Sisterna

ﬁ Usual applications »

Consiglio di verifficare W T —— ,

I'accesso ad internet, tramite S e '

03 - Applicazioni Web »

I'avvio del browser firefox ) 04 - Analisi Basi Dati ’
. . . 05 - Attacchi alle Password 3

presente nelle applicazioni 06 - Attacchi Wireless 8
B 07- Ingegneria Inversa 4

“‘usual application”

# 08 - Strumenti di Exploiting 3
e “internet” *= 09 - Sniffing e Spoofing »
?. 10 - Mantenimento dell'Accesso »
'w- 11 - Analisi Forense 3
. = | 12 - Strumenti di Report 3

e accedendo al terminale x i
13 - Social Engineering Tools 4

- Servizi di Sistema

tramite “usual application”
“strumenti di sistema”

e “terminale di mate”,

root@Kalisys:

dobbiamo digitare

File Modifica Visualizza Cerca Terminale Aiuto

apt-get update, che accede ad internet  root@Kalisys:-# apt-get update
Scaricamento di:1 http://kali.download/ke

Scaricamento di:3 http://kali.download/ke
ges [188 kB]

Recuperati 17,3 MB in 25s (680 kB/s)
Lettura elenco dei pacchetti... Fatto
root@Kalisys:~# ]

liste dei pacchetti presenti
nelle repository del sistema operativo,

indicate nel file /etc/apt/sources.list.

Rete

In caso non ci fosse I'accesso ad internet, occorre

Scheda 1 | Scheda 2 I Scheda 3 I Scheda 4 |

configurare correttamente la rete dell macchina IR AL

virtuale accedendo alle impostazioni, nel nostro caso Connessa a:
abbiamo questa SituaZione Mome: [Qualmmm Atheros ARS56x Wireless Network Adapter ']
. . . . S Avanzate
Ovviamente ogni caso andra valutato singolarmente ,
Tipo di scheda: [Intel PRO/1000 MT Desktop (32540EM) -|
e con un po’ di conoscenza delle basi ed un po’ di Modaiita promiscua: [Nega -]
intuito si riuscira a rendere funzionante la Indirizo MAC: 080027618555 ®

. . C
connessione ad internet. I




CONCLUSIONI

Possiamo definire quanto detto finora una premessa di quello che sara il vero e complesso lavoro dell’analisi di
una rete. Seguendo questa guida, possiamo perd muovere i primi passi e conoscere anche superficialmente i
complessi strumenti descritti prima.

In seguito affronteremo nel dettaglio determinate situazioni che ci consentiranno maggiormente di comprendere le

varie problematiche delle reti, utilizzando proprio gli strumenti precedentemente descritti.



