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Livello Trasporto - Protocollo TCP

E un protocollo di trasporto affidabile, usato su Internet per garantire che i dati arrivino completi, ordinati e senza errori.
Quando i dati passano dal livello applicativo (es. un messaggio HTTP) al livello trasporto, il protocollo li divide in segmenti
TCP, aggiungendo intestazioni (header) con numeri di sequenza, porte, ACK, ecc.

Ogni segmento TCP viene poi incapsulato in un pacchetto IP, che contiene I'indirizzo IP sorgente e destinazione.

Le caratteristiche di questo protocollo sono le seguenti:

e Orientato alla connessione: prima di trasmettere, TCP stabilisce una connessione affidabile tra mittente e desti-
natario tramite il three-way handshake.
| dati viaggiano attraverso un canale logico chiamato socket, identificato dalla coppia (indirizzo IP, numero di
porta) di ciascuna estremita.

o Affidabile ed ordinato: controlla che tutti i pacchetti arrivino a destinazione ed in caso di pacchetti persi questi
verranno ritrasmessi. | pacchetti vengono ricomposti nell’ordine corretto.

Ogni byte trasmesso in TCP & numerato. Quando il mittente invia un segmento (pacchetto TCP), include:
o il numero di sequenza del primo byte trasmesso,
o la quantita di dati contenuta nel segmento.

In questo modo, il destinatario sa esattamente quali byte ha ricevuto e quali mancano.

Quando il destinatario riceve un segmento correttamente, risponde con un pacchetto TCP contenente:
o il flag ACK (Acknowledgment),
o il numero di sequenza successivo atteso (cioe il primo byte che non ha ancora ricevuto).

Se un pacchetto non arriva o arriva corrotto, I’ACK corrispondente non viene inviato.

e Controllo di flusso: regola la velocita di trasmissione per evitare congestione o sovraccarico del ricevente.
Il meccanismo usa il campo Window Size dell’header TCP. Il campo Window Size (in Byte) viene scritto all’inizio
durante la fase di connessione e successivamente viene aggiornato ad ogni ACK, percio mittente e destinatario
sono sempre al corrente di questo valore. Questo valore indica quanti byte aggiuntivi il mittente puo ancora
inviare oltre l'ultimo byte confermato (ACK). Se il buffer del ricevente si riempie, la finestra scende fino a 0 il
mittente sospende la trasmissione finché non riceve una finestra > 0.
In sintesi il controllo di flusso TCP & implementato tramite il meccanismo di sliding window e del campo

Window Size, per evitare di inviare piu dati di quanti il destinatario possa gestire.
WINDOWS SIZE=4 ————

e Controllo degli errori di integrita: usa un checksum per verificare l'integrita dei dati.
Quando il mittente crea un segmento, calcola il Checksum sommando tutti i byte del segmento (header + dati) e
invertendo i bit (complemento a 1). Questo valore viene inserito nel campo Checksum dell’intestazione TCP.
Quando il destinatario riceve il segmento, ricalcola il checksum e lo confronta con quello ricevuto.
Se coincidono il segmento ¢ integro. Se non coincidono il segmento contiene errori e viene scartato.
Il checksum TCP viene calcolato considerando:
o [I’header TCP,
o idati,
o una pseudo-intestazione IP (che include gli indirizzi IP, per evitare errori di consegna tra host sbagliati).
Questa parte & nascosta in Wireshark, e serve per scartare il pacchetto se dovesse arrivare ad un host con
indirizzo differente.
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e Controllo degli errori di perdita o duplicazione: usa i numeri di sequenza e ACK.
Ogni byte nel flusso TCP ha un numero di sequenza (Sequence Number). Il ricevente conferma la corretta rice-
zione con un ACK (Acknowledgment Number).

Ad esempio:
o il mittente invia un segmento con byte da 0 a 999 Sequence Number = 0.
o Il ricevente risponde con ACK = 1000, cioé “ho ricevuto tutto fino al byte 999”.
o Se il mittente non riceve I’ACK entro un certo timeout, presume che il segmento sia andato perso e lo
ritrasmette.

e Ritrasmissione pacchetti perduti o sbagliati: TCP non tenta di correggere gli errori modificando i dati, ma sempli-
cemente ritrasmette cio che non é stato confermato.

Questo avviene grazie a:
o Timer di ritrasmissione (RTO), ogni segmento inviato avvia un timer.

o Se non arriva un ACK entro il tempo previsto il segmento viene ritrasmesso.
o Se arriva un duplicato di ACK (es. piu ACK con lo stesso numero), TCP capisce che un segmento inter-
medio & andato perso e lo reinvia subito.

e Controllo dell’ordine, riordinamento dei segmenti

Se i pacchetti arrivano fuori ordine, TCP |li memorizza temporaneamente nel buffer e li riordina in base al loro
Sequence Number, prima di passarli al livello applicativo.

Di seguito la struttura di un segmento TCP catturata con Wireshark.

~ Transmissien Control Protocol, Src Port: 443, Dst Port: 1618, Seq: 1453, Ack: 255,
Source Port: 443
Destination Port: 1618
[Stream index: 2]
[Stream Packet Number: 4]
~ [Conversation completeness: Incomplete (28)]
L.B. ... = RET: Absent
..1 .... = FIN: Present
. 1... = Data: Present
.1.. = ACK: Present
vens 4B = SYN-ACK: Absent
....... @ = SYN: Absent
[Completeness Flags: -FDA:--]
[TCP Segment Len: 1452]
Sequence Number: 1453 (relative sequence number)
Sequence Number (raw): 3821255148
[Mext Sequence Number: 2985 (relative sequence number)]
AcknowWledgment Number: 255 {relative ack number)
Acknowledgment number (raw): 4824588431
8181 .... = Header Length: 2@ bytes (5)
v Flags: ©x010 (ACK)
Reserved: Not set
Accurate ECN: Not set
Congestion Window Reduced: Not set
ECN-Echo: Not set
Urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: Not set
Syn: Not set
Fin: Not set
[TCP Flags: +==«--- Aese]
Window: 324
[Calculated window size: 324]
[Window size scaling factor: -1 (unknown)]
Checksum: ©x88b2 [unverified]
[Checksum Status: Unverified]
Urgent Pointer: @
v [Timestamps]
[Time since first frame in this TCP stream: ©.84159000@ seconds]
[Time since previous frame in this TCP stream: ©.02000000@ seconds]
v [SEQ/ACK analysis)
[Bytes in flight: 2904]
[Bytes sent since last PSH flag: 2904]
TCP payload (1452 bytes)
[Reassembled PDU in frame: 85]
TCP segment data (1452 bytes)

: 8

nononon

o
nononon
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Struttura del PDU TCP

OFFSET 0 1 2 3
bytes| bit [0[1]|2(3|4[5(6|7[8|9|10(11]|12|13|14|15{16|17|18|19|20|21|22|23|24|25|26|27(28|29|30(31
0 0 Source Port Destination Port
4 32 Sequence Number
8 64 Acknowledgement number
12 96 Reserved ClEIU/A|P|R|S|F _ _

Data Offset 0000 WIC|R|C|S|S|Y]|I Window Size
R{E|G|K|H|T|N|N
16 128 Checksum Urgent Pointer
20 160 Option
20/24 | 160/192 DATA

Source port e destination port - 16 bit per ognuno, sono i numeri della porta del PC sorgente e del PC destinazione.

Sequence Number - un campo da 32 bit che contiene il numero del byte dell’intero stream. Nel TCP dati sono

coniderati come un unico flusso dati (stream) diviso in segmenti, in questo campo si trova il il numero del primo

segmento, ad esempo se abbiamo una suddivisione di segmenti in 1500 byte ciascuno, il primo segmento conterra

in questo campo 0, il secondo 1500 e cosi via.

Acknlowledgment number - é il campo dove il ricevente inserira il numero del byte successivo al segmento rice-
vuto. Questo é attivo solo se il bit ACK é 1.

Data Offset - occupa 4 bit ed indica la lunghezza dell’intestazione in parole da 32 bit.

Reserved - occupa 4 bit ed é predisposto per usi futuri, attualmente non utilizzato.

Flags - contiene le opziono di controllo del protocollo secondo 8 bit.

o

@)

o

CWR (Congestion Window Reducer) conferma la ricezione di un segmento on il bit ECE (successivo) ad 1.
ECE (Explicit Congestion notification Echo) se é ad 1 iindica che viene gestita la notifica della congestione.
In pratica il meccanismo puo prevenire la congestione dei dati con una notifica.

URG (URGente) indica che nel flusso dati ci sono dati urgenti posizionati all’offset indicato nel capo Urgent
Pointer.

ACK (ACKnowledgment) se é 1 indica che il campo Acknlowledgment number é valido

PSH (PuSH) indica a chi riceve che i dati in arrivo devono essere passati direttamente al livello superiore.
RST (ReSeT) inizializza la connessione TCP, questo puo avvenire a causa di un errore, se utilizzato insieme
al fag ACK puo chiudere la connessione.

SYN (SYNcronize) indica che I’host mittente vuole aprire una connessione TCP con il destinatario, ed in
Sequence Number mette il valore iniziale. La richiesta di connessione inizia con SYN=1 e ACK=0.

FIN viene usato per chiudere la connessione TCP, il mittente attende conferma con FIN+ACK.

Window Size - occupa 16 bit ed indica il numero di byte che il mittente é in grado di ricevere partendo dall’ackno-
wledgment number.

Checksum - occupa 16 bit ed é il campo per realizzare il controllo di errori.

Urgent Pointer - occupa 16 bit ed é il puntatore ai dati urgenti indicato nella descrizione del flag URG.

Options - campo facoltativo per usi del protocollo avanzati.

Data - dati provenienti dal livello superiore.
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Handshake 3 way apertura e chiusura connessione

CLIENT SERVER
= ol B
iSnQ/:da=1 ACK=0

Sequence number=100

SYN ricevuto
invia
SYN=1ACK=1
Sequence number=200
Acknowledgement number=101
SYN ricevuto
Connessione stabilita
Invia
ACK=1
Sequence number=101

Acknowledgement number=201
DATI

SYN Richiesta di connessione
e llclient invia un segmento TCP con il flag SYN (Synchronize).
e Serve per comunicare al server che vuole iniziare una connessione e per proporre un Initial Sequence Number
(ISN), cioe il numero iniziale di byte che usera per numerare i dati.
SYN-ACK Risposta del server
e Il server risponde con un segmento che ha i flag SYN e ACK attivi.
e Conil flag ACK, conferma di aver ricevuto il SYN del client.
e Conil flag SYN, invia a sua volta il proprio ISN al client.
ACK Conferma finale
e Il client invia un ultimo segmento con il flag ACK, confermando di aver ricevuto il SYN-ACK del server.
e A questo punto, la connessione é stabilita e si puo iniziare a trasmettere dati.

La chiusura TCP avviene tramite un processo di four-way handshake:
FIN Richiesta di chiusura connessione
e Una delle due parti (di solito il client) invia un pacchetto con flag FIN per segnalare che non ha piu
dati da inviare.
ACK Conferma ricezione richiesta di chiusura
e |’altra parte conferma la ricezione del FIN con un pacchetto ACK.
FIN Conferma chiusura
e A sua volta, I'altra parte invia un proprio FIN quando ha terminato di inviare i dati.
ACK Conferma finale

e |l primo mittente risponde con un ultimo ACK.

Dopo questo scambio, la connessione viene chiusa correttamente.

Se il server e assente o non raggiungibile il client tenta di eseguire il connect() ma non riceve risposta al pacchetto SYN,
dopo alcuni tentativi e timeout, la connessione fallisce.
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Esperienza: Analisi del protocollo TCP con Arduino/ESP8266 e Wireshark

Router WiFi
PC con Wireshark e server in Python.
oppure ) )
IDE Arduino per gestione scheda
) N Hotspot su Smartphone N
Client con scheda D1 Mini D1 Mini

collegata al PC per invio e
ricezione dati da monitor seriale

Mﬁ

Obiettivi
e Comprendere il funzionamento del protocollo TCP (handshake, trasferimento dati, chiusura).
e Analizzare con Wireshark il traffico generato da una comunicazione TCP tra Arduino e PC.
e Realizzare un'applicazione client-server TCP tra ESP8266 e PC.

Materiali necessari
e Scheda ESP8266 D1 mini o equivalente con connessione WiFi.
e PC con Python, Wireshark ed Arduino IDE installati.
e Router o rete WiFi locale.

Procedura
1. Collegare I'ESP8266 al PC e configurare la rete WiFi.
Caricare sul microcontrollore il programma Arduino fornito (client TCP).
Eseguire sul PC il programma Python (server TCP) e attendere la connessione.
Avviare Wireshark e selezionare l'interfaccia di rete corretta.
Impostare un filtro di visualizzazione: tcp.port == 5000.
Osservare le fasi del protocollo TCP: SYN, SYN-ACK, ACK, PSH, FIN.
Annotare i pacchetti osservati e i messaggi inviati dal client al server.

SRR SRR

Analisi con Wireshark
e Espandere ed osservare i pacchetti SYN, SYN-ACK, ACK durante la connessione iniziale. Identificare i pacchetti
PSH, ACK che contengono il messaggio "Hello from Arduino via TCP!".
e Analizzare la chiusura della connessione (FIN, ACK).
e Annotare tempi, IP sorgente/destinazione e numeri di sequenza.

Domande di verifica

e Quali fasi compongono I'handshake TCP?

e Descrivi il protocollo TCP e le sue caratteristiche in 2000 battute (spazi inclusi).

e Quali pacchetti corrispondono all’apertura della connessione? Mostrare gli screenshot dei pacchetti su Wire-
shark senza espanderli.

e Quali pacchetti contengono il dato inviato? Mostrare gli screenshot dei pacchetti su Wireshark senza espanderli
e lo screenshot del dato contenuto.

e Quali pacchetti corrispondono alla chiusura della connessione? Mostrare gli screenshot dei pacchetti su Wire-
shark senza espanderli.

e Come si comporta il client se il server e assente?
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Programma Arduino (ESP8266 D1 mini) - Client TCP

#include <ESP8266WiFi.h> // Include la libreria WiFi per ESP8266

const char* ssid = "SSID RETE"; // Il nome della rete WiFi cui connettersi
const char* password = "PASSWORD"; // La password della rete WiFi

const char* serverlP = "XXX.XXX.XXX.XXX"; // L’indirizzo IP del PC/server (da modificare)
const uintl6_t serverPort = 5000; // La porta TCP del server a cui ci connettiamo
WiFiClient client; // Oggetto client TCP

void setup() {
Serial.begin(115200); // Inizializza la comunicazione seriale (debug) a 115200 baud
WiFi.begin(ssid, password); // Awvia la connessione WiFi con SSID e password
Serial.print("Connessione WiFi...");
while (WiFi.status() = WL_CONNECTED) { // Attende finché la WiFi non e connessa
delay(500);
Serial.print(".");

}
Serial.printin("\nConnesso! IP Arduino: " + WiFi.locallP().toString()); // Stampa I’IP assegnato
if (client.connect(serverlP, serverPort)) { // Tenta di connettersi al server TCP
Serial.printIn("Connessione TCP stabilita!");
} else {
Serial.printin("Connessione TCP fallita!");
}//else
}//setup
void loop() {
if(Serial.available()){ //attesa del carattere S da monitor seriale

if(Serial.read()=='S"'){
//connessione al server
Serial.printIn("\nTentativo di connessione al server...");
if (client.connect(serverlP, serverPort)) {
Serial.printIn("Connessione TCP stabilita!");
//invio dati
client.printin("Ciao da D1mini via TCP!");
Serial.printin("Messaggio inviato!");
delay(5000); // attende 5 secondi prima di chiudere
client.stop(); // CHIUSURA DELLA CONNESSIONE TCP
Serial.printin("Connessione TCP chiusa.");
}else Serial.printin("Connessione TCP fallita!");
V/if
Y/if
Y/loop
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Programma Server Python — PC

import socket # Importa il modulo socket per comunicazione TCP/IP
HOST ='0.0.0.0' # Ascolta su tutti gli indirizzi di rete disponibili
PORT = 5000 # Porta TCP su cui il server rimane in ascolto

with socket.socket(socket.AF_INET, socket.SOCK_STREAM) as s: # Crea un socket TCP IPv4

s.bind((HOST, PORT)) # Associa il socket all’indirizzo e porta definiti
s.listen() # Inizia ad ascoltare connessioni entranti
print("Server TCP in ascolto sulla porta", PORT)
conn, addr = s.accept() # Accetta una connessione: blocca finché non arriva
with conn:
print("Connessione da", addr) # Stampa l'indirizzo del client che si & connesso
while True:
data = conn.recv(1024) # Riceve fino a 1024 byte dal client
if not data: # Se non ci sono dati (connessione chiusa)
break # Esce dal ciclo
print("Ricevuto:", data.decode()) # Decodifica e stampa il messaggio ricevuto

Per installare Python sul PC, scaricare I'ultima versione dal sito https://www.python.org/downloads/

Mandare in esecuzione il file scaricato e durante I'installazione spuntare la casella “Add Python to PATH”.
Per verificare la presenza di Python o la sua avvenuta installazione aprire il prompt dei comandi lanciando CMD e digi-
tare: python —version Verra visualizzata la versione di Python installata: es. Python 3.12.7

Per installare Wireshark: https://www.wireshark.org/

Per installare I'IDE di Arduino: https://www.arduino.cc/en/software/
Vecchia versione: https://drive.google.com/file/d/1NXjyVWIfy2 EyqgqC7XkOyGPPiag)FnMKC/view

Preferenze X

Programmazione scheda D1 mini con IDE Arduino

1. Nell'IDE di Arduino inserire nella sezione I =
“file-impostazioni-URL aggiuntive per il Gestore schede” "
il seguente link: -
http://arduino.esp8266.com/stable/package_esp8266com_index.json v (Relo
2. Nel gestore schede dell’IDE di Arduino,
Strumenti — Schede - Gestore schede e o Fo——— - )
ricercare ESP8266 ed installare il pacchetto. File Modifica Sketch Strumenti Guida
I:I:- ' LOLIN(WEMOS)
3. Successivamente sotto ESP8266 ‘ GETORE SCHERE
ESP8266
selezionare la scheda: |
Ej Tipo:  Tutti v
LOLIN(WEMOS) D1 R2 & mini
Stumenti| Guida esp8266 da ESP8266
Strume Guida Arduino Community

3.1.2 installato

Boards included in this package:
LOLIN(WEMOS) D1 mini Pro,
LOLIN(WeMos) D1 R1, Lifely...
Maggiori informazioni

312 v RIMUOVI

Scheda: "LOLIN(WEMOS) D1 R2 & mini

a: "COM9'

arica i dati della scheda i
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